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	問題	 1

情報システムの調達の際に作成される文書に関し
て、次の記述中のａ、ｂに入れる字句の適切な組合
せはどれか。

調達する情報システムの概要や提案依頼事項、調達
条件などを明示して提案書の提出を依頼する文書は

［　a　］である。また、システム化の目的や業務概
要などを示すことによって、関連する情報の提供を
依頼する文書は［　b　］である。

a b
ア RFI RFP
イ RFI SLA
ウ RFP RFI
エ RFP SLA



	問題	 １　解答：ウ

選択肢に登場する英略語が何を表しているかがわか
れば簡単に解答できます。
RFIは、Request For Informationですから、情報
提供依頼書だとわかります。
またRFPは、Request For Proposalですから、提
案依頼書だとわかります。
そしてSLAは、Service Level Agreementですから、
サービスレベル合意書だとわかります。
したがって、aの「提案書の提出を依頼する文書」は
RFP、bの「情報の提供を依頼する文書」はRFIです。
よって、ウが正解です。



	問題	 2

企業が社会の信頼に応えていくために、法令を遵守
することはもちろん、社会的規範などの基本的な
ルールに従って活動する、いわゆるコンプライアン
スが求められている。
a 〜 dのうち、コンプライアンスとして考慮しなけ
ればならないものだけを全て挙げたものはどれか。

ａ．交通ルールの遵守
ｂ．公務員接待の禁止
ｃ．自社の就業規則の遵守
ｄ．他社の知的財産権の尊重

ア．a、b、c
イ．a、b、c、d
ウ．a、c、d
エ．b、c、d



	問題	 ２　解答：イ

コンプライアンス（Compliance：法令遵守）とは、
企業が法律やルールを守ることです。コンプライア
ンスには狭義の意味と広義の意味があります。狭義
の意味は「法令を守ること」、広義の意味は「法令だ
けでなく、社内ルール、企業倫理も守ること」です。
ITパスポート試験で出題されるのは広義の意味で
す。a、b、dは法令、cは社内ルールを守ることに
なります。よって、イが正解です。



	問題	 3

技術経営における新事業創出のプロセスを、研究、
開発、事業化、産業化の四つに分類したとき、事業
化から産業化を達成し、企業の業績に貢献するため
には、新市場の立上げや競合製品の登場などの障壁
がある。この障壁を意味する用語として、最も適切
なものはどれか。

ア．囚人のジレンマ
イ．ダーウィンの海
ウ．ファイアウォール
エ．ファイブフォース



	問題	 ３　解答：イ

商品が世の中に出て、他社商品との競争に勝つまで
には主に4つの段階があります。
4つの段階とは、研究段階→開発段階（形になるか）
→事業化段階（発売されるか）→産業化段階（ヒット
するか）です。
それぞれの段階と段階の間には難関があり、それら
の難関を乗り越えると、最終的にヒット商品として
大きな売上を生む商品になります。研究段階→開発
段階の難関を「魔の川」、開発段階→事業化段階の
難関を「死の谷」、事業化段階→産業化段階の難関
を「ダーウィンの海」といいます。
よって、イが正解です。

ア．囚人のジレンマとは、個人の利益を追求するこ
とが、必ずしも全体の利益の追求にはならない
ことを示す、ゲーム理論の概念です。

ウ．ファイアウォールとは、インターネットを通じ
た不正アクセスから社内ネットワークを守るた
めの仕組みです。

エ．ファイブフォースとは、自社を脅かす5つの脅
威（新規参入、買い手、売り手、代替品、競合）
です。



	問題	 4

コンビニエンスストアを全国にチェーン展開するＡ
社では、過去10年間にわたる各店舗の詳細な販売
データが本部に蓄積されている。これらの販売デー
タと、過去10年間の気象データ、及び各店舗近隣
のイベント情報との関係を分析して、気象条件、イ
ベント情報と商品の販売量との関連性を把握し、1
週間先までの天気予報とイベント情報から店舗ごと
の販売予想をより高い精度で行うシステムを構築し
たい。このとき活用する技術として、最も適切なも
のはどれか。

ア．IoTを用いたセンサなどからの自動データ収集
技術

イ．仮想空間で現実のような体験を感じることがで
きる仮想現実技術

ウ．ディープラーニングなどのAI技術
エ．表計算ソフトを用いて統計分析などを行う技術



	問題	 ４　解答：ウ

各選択肢を見ていきましょう。

ア．設問からデータはすでに蓄積されているので、
データの収集は必要ありません。

イ．仮想現実技術は販売予想には関係がありませ
ん。

ウ．ディープラーニングは、大量のデータから将来
を予測するのに活用することができます。

エ．設問からデータ量が大きいことがわかるので、
表計算ソフトでは処理できません。

よって、ウが正解です。



	問題	 5

製造業における標準化の事例として、最も適切なも
のはどれか。

ア．作業負荷の均衡を図り、かつ、前工程から引き
取る部品の種類と量を平準化した。

イ．生産活動を合理化するために、製造に必要な部
品や手順を統一した。

ウ．生産管理プログラムの実行速度を向上させるた
めに、最適なアルゴリズムを選択した。

エ．製品の種類の削減や作業内容の見直しを通じ
て、生産計画、生産工程、作業方法を簡素化し
た。



	問題	 ５　解答：イ

標準化とは、製品の形や大きさなどを統一すること
です。よって、イが正解です。
アは平準化、ウは最適化、エは単純化の事例です。



	問題	 6

BSC（Balanced Scorecard）に関する記述として、
適切なものはどれか。

ア．企業や組織のビジョンと戦略を、四つの視点
（“財務の視点”、“顧客の視点”、“業務プロセス
の視点”、“成長と学習の視点”）から具体的な行
動へと変換して計画・管理し、戦略の立案と実
行・評価を支援するための経営管理手法であ
る。

イ．製品やサービスを顧客に提供するという企業活
動を、調達、開発、製造、販売、サービスといっ
たそれぞれの業務が、一連の流れの中で順次、
価値とコストを付加・蓄積していくものと捉
え、この連鎖的活動によって顧客に向けた最終
的な“価値”が生み出されるとする考え方のこと
である。

ウ．多種類の製品を生産・販売したり、複数の事業
を行ったりしている企業が、戦略的観点から経
営資源の配分が最も効率的・効果的となる製
品・事業相互の組合せを決定するための経営分
析手法のことである。

エ．目標を達成するために意思決定を行う組織や個
人の、プロジェクトやベンチャービジネスなど
における、強み、弱み、機会、脅威を評価する
のに用いられる経営戦略手法のことである。



	問題	 ６　解答：ア

BSC（Balanced Scorecard：バランススコアカー
ド）とは、「財務」「顧客」「業務プロセス」「学習と成長」
の4つの視点から業績評価を行う手法です。
よって、アが正解です。
イはバリューチェーンマネジメント、ウはPPM、
エはSWOT分析に関する記述です。



	問題	 7

蓄積されている会計、販売、購買、顧客などの様々
なデータを、迅速かつ効果的に検索、分析する機能
をもち、経営者などの意思決定を支援することを目
的としたものはどれか。

ア．BIツール
イ．POSシステム
ウ．電子ファイリングシステム
エ．ワークフローシステム



	問題	 ７　解答：ア

BI（Business Intelligence）とは、自社に蓄積され
ているデータを分析して、経営の意思決定に役立て
ようとする手法や技術です。よって、正解はアです。

イ．POSシステムとは、商品が売れた際に、その
商品の情報をネットワークを通じて管理し、経
営に役立てる仕組みです。

ウ．電子ファイリングシステムとは、電子書類を分
類・保管するシステムです。

エ．ワークフローシステムとは、紙の書類を電子化
して、社内の決裁申請手続きを効率化すること
です。



	問題	 8

電力会社において、人による検針の代わりに、イン
ターネットに接続された電力メータと通信すること
で、各家庭の電力使用量を遠隔計測するといったこ
とが行われている。この事例のように、様々な機器
をインターネットに接続して情報を活用する仕組み
を表す用語はどれか。

ア．EDI
イ．IoT
ウ．ISP
エ．RFID



	問題	 ８　解答：イ

IoT（Internet of Things）とは、いろいろなモノを
インターネットと接続して活用するための仕組みの
総称です。よって、イが正解です。

ア．EDI（Electronic Data Interchange）とは、イ
ンターネットを使って請求書などの書類を会社
間でやりとりすることです。

ウ．ISP（Internet Service Provider）とは、インター
ネットに接続するサービスを提供する事業者で
す。

エ．RFID（Radio Frequency Identification）とは、
電波や電磁波を用いることで、直接触れること
なく情報をやりとりする技術です。



	問題	 9

国連が中心となり、持続可能な世界を実現するため
に設定した17のゴールから成る国際的な開発目標
はどれか。

ア．COP21
イ．SDGs
ウ．UNESCO
エ．WHO



	問題	 ９　解答：イ

SDGsとは、持続可能な世界を実現するための17個
の国際目標です。よって、正解はイです。

ア．COP21とは、国連気候変動枠組条約第21回締
約国会議（COP21）で採択された、地球温暖化
対策のための国際ルールです。

ウ．UNESCOとは、教育、科学、文化の協力と交
流を通じて、国際平和と人類の福祉の促進を目
的とした国際連合の専門機関です。

エ．WHOとは、すべての人々が可能な最高の健康
水準に到達することを目的とした国際連合の専
門機関です。



	問題	 10

IoTに関する事例として、最も適切なものはどれか。

ア．インターネット上に自分のプロファイルを公開
し、コミュニケーションの輪を広げる。

イ．インターネット上の店舗や通信販売のWebサ
イトにおいて、ある商品を検索すると、類似商
品の広告が表示される。

ウ．学校などにおける授業や講義をあらかじめ録画
し、インターネットで配信する。

エ．発電設備の運転状況をインターネット経由で遠
隔監視し、発電設備の性能管理、不具合の予兆
検知及び補修対応に役立てる。



	問題	 10　解答：エ

IoT（Internet of Things）とは、いろいろなモノを
インターネットと接続して活用するための仕組みの
総称です。よって、エが正解です。
アはSNS、イはターゲティング広告、ウはe-ラーニ
ングに関する事例です。



	問題	 11

あるレストランでは、受付時に来店した客の名前を
来店客リストに記入し、座席案内時に来店客リスト
と空席状況の両方を参照している。この一連の業務
をDFDで表現したものとして、最も適切なものは
どれか。



	問題	 11　解答：エ

DFD（Data Flow Diagram）とは、データの流れを
表す図です。「受付時に来店した客の名前を来店客
リストに記入」という文章から、「受付」→「来店客
リスト」という図を描きます。
また「座席案内時に来店客リストと空席状況の両方
を参照」から「来店客リスト」→「座席案内」、「空席
状況」→「座席案内」という図を描きます。これら
の矢印を正しく表現したのはエです。



	問題	 12

A社では、設計までをA社で行ったプログラムの開
発を、請負契約に基づきB社に委託して行う形態と、
B社から派遣契約に基づき派遣されたC氏が行う形
態を比較検討している。開発されたプログラムの著
作権の帰属に関する規定が会社間の契約で定められ
ていないとき、著作権の帰属先はどれか。

ア．請負契約ではA社に帰属し、派遣契約ではA社
に帰属する。

イ．請負契約ではA社に帰属し、派遣契約ではC氏
に帰属する。

ウ．請負契約ではB社に帰属し、派遣契約ではA社
に帰属する。

エ．請負契約ではB社に帰属し、派遣契約ではC氏
に帰属する。



	問題	 12　解答：ウ

著作権とは、創作物に対する権利です。請負契約で
は、特段の決まりがない限り、著作権は受注者に帰
属します。一方で、派遣契約では、著作権は派遣先
に帰属します。
よって、ウが正解です。



	問題	 13

情報の取扱いに関する不適切な行為a 〜 cのうち、
不正アクセス禁止法で定められている禁止行為に該
当するものだけを全て挙げたものはどれか。

ａ．オフィス内で拾った手帳に記載されていた他人
のIDとパスワードを無断で使い、ネットワー
クを介して自社のサーバにログインし、サーバ
に格納されていた人事評価情報を閲覧した。

ｂ．自分には閲覧権限のない人事評価情報を盗み見
するために、他人のネットワークIDとパスワー
ドを無断で入手し、自分の手帳に記録した。

ｃ．部門の保管庫に保管されていた人事評価情報が
入ったUSBメモリを上司に無断で持ち出し、自
分のPCに直接接続してその人事評価情報をコ
ピーした。

ア．a
イ．a、b
ウ．a、b、c
エ．b、c



	問題	 13　解答：イ

不正アクセスとはネットワークを通じたアクセスで
す。また、不正アクセス禁止法の対象になるのは主
に次の4つです。

（1） なりすましによるアクセス
（2） セキュリティホールからのアクセス
（3） 他人のIDとパスワードを取得する行為
（4） 本人の許可なく、他人のIDやパスワードなど

を無断で誰かに教えること

aは（1）に該当します。bは（3）に該当します。cはネッ
トワークを通じたアクセスではないので、不正アク
セス禁止法の対象になりません。



	問題	 14

ウェアラブルデバイスを用いている事例として、最
も適切なものはどれか。

ア．PCやタブレット端末を利用して、ネットワー
ク経由で医師の診療を受ける。

イ．スマートウォッチで血圧や体温などの測定デー
タを取得し、異常を早期に検知する。

ウ．複数の病院のカルテを電子化したデータをクラ
ウドサーバで管理し、データの共有を行う。

エ．ベッドに人感センサを設置し、一定期間センサ
に反応がない場合に通知を行う。



	問題	 14　解答：イ

ウェアラブルデバイスとは、身に付けて使うコン
ピュータです。時計やメガネ型など、さまざまな形
状のものがあります。よって、イが正解です。
アはオンライン診療、ウはクラウドコンピューティ
ング、エはIoTを用いている事例です。



	問題	 15

SCMの説明として、適切なものはどれか。

ア．営業、マーケティング、アフターサービスなど、
部門間で情報や業務の流れを統合し、顧客満足
度と自社利益を最大化する。

イ．調達、生産、流通を経て消費者に至るまでの一
連の業務を、取引先を含めて全体最適の視点か
ら見直し、納期短縮や在庫削減を図る。

ウ．顧客ニーズに適合した製品及びサービスを提供
することを目的として、業務全体を最適な形に
革新・再設計する。

エ．調達、生産、販売、財務・会計、人事などの基
幹業務を一元的に管理し、経営資源の最適化と
経営の効率化を図る。



	問題	 15　解答：イ

SCM（Supply Chain Management）とは、社内だ
けでなく、社外も含めた調達・生産・販売などのプ
ロセス全体の最適化を行う手法です。
よって、イが正解です。
アはCRM（Customer Relationship Management）、
ウはBPR（Business Process Reengineering）、エ
はERP（Enterprise Resource Planning）の説明で
す。



	問題	 16

新製品の開発に当たって生み出される様々な成果
a 〜 cのうち、特許法による保護の対象となり得る
ものだけを全て挙げたものはどれか。

ａ．機能を実現するために考え出された独創的な発
明

ｂ．新製品の形状、模様、色彩など、斬新的な発想
で創作されたデザイン

ｃ．新製品発表に向けて考え出された新製品のブラ
ンド名

ア．a
イ．a、b
ウ．a、b、c
エ．a、c



	問題	 16　解答：ア

特許権とは、新しいことを発明した人（企業）に与
えられる独占的な権利です。その権利を保護するの
が特許法です。特許権のキーワードは「発明」です。
したがってaのみが保護対象となるので、アが正解
です。
bは意匠法、cは商標法の保護対象です。



	問題	 17

複数の企業が、研究開発を共同で行って新しい事業
を展開したいと思っている。共同出資によって、新
しい会社を組織する形態として、適切なものはどれ
か。

ア．M&A
イ．クロスライセンス
ウ．ジョイントベンチャ
エ．スピンオフ



	問題	 17　解答：ウ

設問に「共同出資」というキーワードがあることか
らジョイントベンチャだと判断できます。ジョイン
トベンチャとは、複数の企業が共同出資して作る新
たな会社です。ジョイントベンチャは、M&Aとア
ライアンスの中間の形態です。

ア．M&Aとは、会社の買収・合併です。
イ．クロスライセンスとは、知的財産権を持つ者同

士が、お互いに相手の権利を利用できるように
することです。

エ．スピンオフとは、1部門を切り離して別会社と
して独立させることです。



	問題	 18

UX（User Experience）の説明として、最も適切な
ものはどれか。

ア．主に高齢者や障害者などを含め、できる限り多
くの人が等しく利用しやすいように配慮したソ
フトウェア製品の設計

イ．顧客データの分析を基に顧客を識別し、コール
センタやインターネットなどのチャネルを用い
て顧客との関係を深める手法

ウ．指定された条件の下で、利用者が効率よく利用
できるソフトウェア製品の能力

エ．製品、システム、サービスなどの利用場面を想
定したり、実際に利用したりすることによって
得られる人の感じ方や反応



	問題	 18　解答：エ

UXとは、利用者が商品・サービスを利用すること
で得られる体験です。よって、エが正解です。
アはユニバーサルデザイン、イはCRM、ウはユー
ザビリティの説明です。



	問題	 19

ディープラーニングを構成する技術の一つであり、
人間の脳内にある神経回路を数学的なモデルで表現
したものはどれか。

ア．コンテンツデリバリネットワーク
イ．ストレージエリアネットワーク
ウ．ニューラルネットワーク
エ．ユビキタスネットワーク



	問題	 19　解答：ウ

ニューラルネットワークとは、人間の脳の中の
ニューロンという神経回路が信号をやり取りする仕
組みを、コンピュータ内で再現したシステムです。
よって、ウが正解です。

ア．コンテンツデリバリネットワークとは、デジタ
ルコンテンツをインターネット上で大量配信す
るためのネットワークです。

イ．ストレージエリアネットワークとは、SSDや
ハードディスクなどの外部記憶装置（ストレー
ジ）とサーバをつなぐネットワークです。

エ．ユビキタスネットワークとは、「いつでも、ど
こでも、何でも、誰でも」利用できるネットワー
クです。



	問題	 20

労働者派遣は、通常の派遣と、将来の雇用を想定し
た紹介予定派遣の二つに分けられる。前者の労働者
派遣の契約に当たり、派遣先が派遣元に要求する派
遣労働者の受入条件として、適切なものはどれか。

ア．候補者が備えるべきスキルの指定
イ．候補者の年齢及び性別の指定
ウ．候補者の派遣先による事前面接
エ．候補者の履歴書の派遣先への事前提出



	問題	 20　解答：ア

厚生労働省が出している「派遣先が講ずべき措置に
関する指針」では、

（1） 労働者派遣に先立って面接すること
（2） 派遣先に対して当該労働者にかかる履歴書を送

付させること
（3） 若年者に限ることとすること
（4） 性別による差別

を禁止しています。よってこれらに該当しないアが
正解です。



	問題	 21

横軸に相対マーケットシェア、縦軸に市場成長率を
用いて自社の製品や事業の戦略的位置付けを分析す
る手法はどれか。

ア．ABC分析
イ．PPM分析
ウ．SWOT分析
エ．バリューチェーン分析



	問題	 21　解答：イ

「横軸にシェア」、「縦軸に市場成長率」というキー
ワードからPPM分析と判断できます。

ア．ABC分析とは、データをパレート図で表し、
「データの重要度」に応じて、データを3つのグ
ループにランク付けする分析手法です。

ウ．SWOT分析とは、企業戦略を立てるために、会
社が置かれている経営環境を「Strengths（強
み）」「Weaknesses（弱み）」「Opportunities（機
会）」「Threats（脅威）」の４つに分類する手法
です。

エ．バリューチェーン分析とは、企業の活動を購買、
製造、出荷物流、販売などの主活動と、人事管
理、技術開発などの支援活動に分けることで、
製品やサービスの付加価値が事業活動のどの部
分で生み出されているかを分析する手法です。



	問題	 22

AIの活用領域には音声認識、画像認識、自然言語
処理などがある。音声認識と自然言語処理の両方が
利用されているシステムの事例として、最も適切な
ものはどれか。

ア．ドアをノックする音を検知して、カメラの前に
立っている人の顔を認識し、ドアのロックを解
除する。

イ．人から話しかけられた天気や交通情報などの質
問を解釈して、ふさわしい内容を回答する。

ウ．野外コンサートに来場する人の姿や話し声を検
知して、会場の入り口を通過する人数を記録す
る。

エ．洋書に記載されている英文をカメラで読み取
り、要約された日本文として編集する。



	問題	 22　解答：イ

音声認識は、人の声などの音声をコンピュータに理
解させることです。画像認識は、写真などの画像を
コンピュータに理解させることです。自然言語処理
は、人が日常生活で使っている日本語や英語などの
自然言語をコンピュータで処理させることです。選
択肢のイは「話しかけられた質問」には音声認識、「質
問を解釈」には自然言語処理を利用します。よって、
イが正解です。

ア．「音を検知」→音声認識、「顔を認識」→画像認
識

ウ．「姿を検知」→画像認識、「声を検知」→音声認
識

エ．「カメラで読み取り」→画像認識、「日本文とし
て編集」→自然言語処理



	問題	 23

経営戦略と情報システム戦略の関係性の説明とし
て、最も適切なものはどれか。

ア．経営戦略と情報システム戦略は、それぞれが相
互に独立したものとして策定される。

イ．経営戦略の内容を踏まえて情報システム戦略が
策定される。

ウ．情報システム戦略の内容を踏まえて経営戦略が
策定される。

エ．情報システム戦略はIT部門の戦略であり、経営
戦略は経営企画部門の戦略である。



	問題	 23　解答：イ

システム管理基準には「経営戦略に基づく情報シス
テム戦略を策定する〜」という記述があります。こ
れは経営戦略と情報システム戦略に整合性がない
と、部分最適なシステムを作ることになってしまう
ためです。
よって、イが正解です。



	問題	 24

CADの導入効果として、適切なものはどれか。

ア．資材の所要量を把握して最適な発注ができる。
イ．生産工程の自動化と作業の無人化ができる。
ウ．生産に関連する一連のプロセスを統合的に管理

できる。
エ．設計データを再利用して作業を効率化しやすく

する。



	問題	 24　解答：エ

CAD（読み：キャド　Computer Aided Design：
コンピュータ支援設計）とは、製品の設計をコン
ピュータで行うシステムです。CADを利用すれば、
従来は手作業で描いていた製品の設計図をコン
ピュータ上で作成できます。CADで作成した設計
図はディジタルのデータなので、複製や保存、他者
との共有を簡単に行うことができます。
よって、エが正解です。
アはMRP、イはFA、ウは生産管理システムの導入
効果です。



	問題	 25

サイバーセキュリティ基本法は、サイバーセキュリ
ティに関する施策に関し、基本理念を定め、国や地
方公共団体の責務などを定めた法律である。記述
a 〜 dのうち、この法律が国の基本的施策として定
めているものだけを全て挙げたものはどれか。

ａ．国の行政機関等におけるサイバーセキュリティ
の確保

ｂ．サイバーセキュリティ関連産業の振興及び国際
競争力の強化

ｃ．サイバーセキュリティ関連犯罪の取締り及び被
害の拡大の防止

ｄ．サイバーセキュリティに係る人材の確保

ア．a
イ．a、b
ウ．a、b、c
エ．a、b、c、d



	問題	 25　解答：エ

サイバーセキュリティ基本法は、サイバー攻撃から
国を守るための基本理念を定めた法律です。この法
律の第3章には以下の基本的施策が定められていま
す。

第13条： 国の行政機関等におけるサイバーセキュ
リティの確保

第14条： 重要社会基盤事業者等におけるサイバー
セキュリティの確保の促進

第15条： 民間事業者及び教育研究機関等の自発的
な取組の促進

第16条：多様な主体の連携等
第17条：サイバーセキュリティ協議会
第18条：犯罪の取締り及び被害の拡大の防止
第19条： 我が国の安全に重大な影響を及ぼすおそ

れのある事象への対応
第20条：産業の振興及び国際競争力の強化
第21条：研究開発の推進等
第22条：人材の確保等
第23条：教育及び学習の振興、普及啓発等
第24条：国際協力の推進等

aは 第13条、bは 第20条、cは 第18条、dは 第22条
にあたるので、正解はエです。



	問題	 26

全国に複数の支社をもつ大企業のA社は、大規模災
害によって本社建物の全壊を想定したBCPを立案し
た。BCPの目的に照らし、A社のBCPとして、最も
適切なものはどれか。

ア．被災後に発生する火事による被害を防ぐため
に、カーテンなどの燃えやすいものを防炎品に
取り替え、定期的な防火設備の点検を計画する。

イ．被災時に本社からの指示に対して迅速に対応す
るために、全支社の業務を停止して、本社から
の指示があるまで全社員を待機させる手順を整
備する

ウ．被災時にも事業を継続するために、本社機能を
代替する支社を規定し、限られた状況で対応す
べき重要な業務に絞り、その業務の実施手順を
整備する。

エ．毎年の予算に本社建物への保険料を組み込み、
被災前の本社建物と同規模の建物への移転に備
える。



	問題	 26　解答：ウ

BCP（Business Continuity Plan：事業継続計画）
とは、災害や事故などの不測の事態を想定して、事
業をいかに継続するかをまとめた計画です。「事業
を継続」というキーワードの入っている選択肢ウが
正解です。



	問題	 27

企業間で商取引の情報の書式や通信手順を統一し、
電子的に情報交換を行う仕組みはどれか。

ア．EDI
イ．EIP
ウ．ERP
エ．ETC



	問題	 27　解答：ア

EDIとは、会社間でやり取りする請求書などの書類
を、その書式を統一して、インターネットを使って
交換することです。紙やFaxで行ってきた発注書、
納品書、請求書などを電子データ化することで、処
理コストや郵送コストを削減できます。よって、ア
が正解です。

イ．EIPとは、企業内の情報にアクセスするための
ポータルサイトです。

ウ．ERPとは、経営資源（ヒト、モノ、カネ、情報）
を統合的に管理する手法です。

エ．ETCとは、有料道路の料金所で車を止めずに料
金を支払うことができるシステムです。



	問題	 28

新しい概念やアイディアの実証を目的とした、開発
の前段階における検証を表す用語はどれか。

ア．CRM
イ．KPI
ウ．PoC
エ．SLA



	問題	 28　解答：ウ

PoCとは、あるアイデアが実現可能かを調べるため
に、プロトタイプ（試作品）よりも前に行う、簡易
的 な 検 証 で す。 よ っ て、 ウ が 正 解 で す。PoCが
Proof of Concept（概念の実証）の英略語だとわか
れば簡単に解答することができます。

ア．CRMとは、顧客との良好な関係を築くことで
長期的な利益を得る手法です。

イ．KPIとは、戦略目標の達成状況を表す指標です。
エ．SLAとは、サービス提供者とサービス利用者と

の間で取り決めたサービスレベル（サービスの
品質や範囲）を明文化した書類です。



	問題	 29

人間が行っていた定型的な事務作業を、ソフトウェ
アのロボットに代替させることによって、自動化や
効率化を図る手段を表す用語として、最も適切なも
のはどれか。

ア．ROA
イ．RPA
ウ．SFA
エ．SOA



	問題	 29　解答：イ

「定型的」「ソフトウェアのロボット」という2つの
キーワードからRPAだと判断できます。

ア． ROAとは、当期純利益を総資産で割った値です。
ウ． SFAとは、営業ノウハウを共有するためのシス

テムです。
エ． SOAとは、業務システムを「サービスの集合体」

として設計・構築する手法です。



	問題	 30

企業の収益性を測る指標の一つであるROEの“E”が
表すものはどれか。

ア．Earnings（所得）
イ．Employee（従業員）
ウ．Enterprise（企業）
エ．Equity（自己資本）



	問題	 30　解答：エ

ROE（Return On Equity）とは、会社が株主から集
めたお金でどれだけの利益を上げたのかを表す指標
です。
よって、エが正解です。



	問題	 31

利用者と提供者をマッチングさせることによって、
個人や企業が所有する自動車、住居、衣服などの使
われていない資産を他社に貸与したり、提供者の空
き時間に買い物代行、語学レッスンなどの役務を提
供したりするサービスや仕組みはどれか。

ア．クラウドコンピューティング
イ．シェアリングエコノミー
ウ．テレワーク
エ．ワークシェアリング



	問題	 31　解答：イ

「使われていない資産を他社に貸与」という文章か
らシェアリングエコノミーだと判断できます。

ア．クラウドコンピューティングとは、他社の敷地
に置かれた、他社が所有しているサーバを借り
るサービスです。

ウ．テレワークとは、ITを利用して勤務時間や就業
場所に制限されずに働くことです。

エ．ワークシェアリングとは、1人当たりの仕事を
減らして、より多くの人で仕事を分け合うこと
です。



	問題	 32

ある会社のECサイトでは、利用者からのチャット
での多様な問合せについて、オペレータが対応する
仕組みから、ソフトウェアによる自動対応に変更し
た。このとき、利用者の過去のチャット内容などを
学習して、会話の流れから適切な回答を推測できる
仕組みに変更するために使われた技術として、最も
適切なものはどれか。

ア．AI
イ．AR
ウ．CRM
エ．ERP



	問題	 32　解答：ア

「学習して」「推測できる」という2つのキーワード
から、AIの1分野である機械学習の特徴です。
よって、アが正解です。

イ．ARとは、現実の風景にデジタルデータを重ね
合わせて表示する技術です。

ウ．CRMとは、顧客との良好な関係を築くことで
長期的な利益を得る手法です。

エ．ERPとは、経営資源（ヒト、モノ、カネ、情報）
を統合的に管理する手法です。



	問題	 33

インターネット上で通信販売を行っているA社は、
販売促進策として他社が発行するメールマガジンに
自社商品Yの広告を出すことにした。
広告は、メールマガジンの購読者が広告中のURL
をクリックすると、その商品ページが表示される仕
組みになっている。この販売促進策の前提を表のと
おりとしたとき、この販売促進策での収支がマイナ
スとならないようにするためには、商品Yの販売価
格は少なくとも何円以上である必要があるか。
ここで、購入者による商品Yの購入は1人1個に限定
されるものとする。また、他のコストは考えないも
のとする。

① メールマガジンの購読者数 100,000人

②
①のうち、広告中のURLをクリッ
クする割合

2%

③ ②のうち、商品Yを購入する割合 10%
④ 商品Yの１個当たりの原価 1,000円
⑤ 販売促進策に掛かる費用の総額 200,000円

ア．1,020
イ．1,100
ウ．1,500
エ．2,000



	問題	 33　解答：エ

損益分岐点の問題です。商品Yの販売価格をX円と
すると、固定費、変動費、売上は、以下となります。

　固定費：200,000円
　変動費：100,000人 × 2% × 10% × 1,000円
　売上：100,000人 × 2% × 10% × X円

収支がマイナスにならないためには「変動費と固定
費の合計」が「売上」と同じになればよいので、下
記の方程式が成り立ちます。

100,000 × 0.02 × 0.1 × X = 100,000 × 0.02 × 0.1 
× 1,000 + 200,000

これを計算するとX=2,000となるので、正解はエで
す。



	問題	 34

営業利益を求める計算式はどれか。

ア．（売上総利益）−（販売費及び一般管理費）
イ．（売上高）−（売上原価）
ウ．（経常利益）+（特別利益）−（特別損失）
エ．（税引前当期純利益）−（法人税、住民税及び事

業税）



	問題	 34　解答：ア

営業利益は、「売上総利益」-「販売費および一般管
理費（販管費）」で計算します。よって、アが正解で
す。
イは売上総利益、ウは税引前当期純利益、エは当期
純利益を求める計算式です。



	問題	 35

ある企業が、フィンテックを活用した新サービスを
実現するためのプログラムを開発しようとしてい
る。そこで、デザイナ、プログラマなどを集めてチー
ムを編成し、数日を掛けて集中的にプログラム開発
作業に取り組み、その成果を競い合うイベントを企
画した。このようなイベントを表す用語として、最
も適切なものはどれか。

ア．ウォークスルー
イ．ゲーミフィケーション
ウ．ハッカソン
エ．ブレーンストーミング



	問題	 35　解答：ウ

ハッカソンとは、ソフトウェア開発者が集まって、
プログラムを共同開発するイベントです。よって、
ウが正解です。

ア．ウォークスルーとは、開発者が集まって、設計
書やソースコードの問題点を洗い出す作業で
す。

イ．ゲーミフィケーションとは、ゲームに見られる
人を楽しませる工夫を、ゲーム以外のサービス
に利用することで、利用者を動機付けする手法
です。

エ．ブレーンストーミングとは、複数人で集まって
アイディアを出し合う方法です。



	問題	 36

納入されたソフトウェアの一連のテストの中で、開
発を発注した利用者が主体なって実施するテストは
どれか。

ア．受入れテスト
イ．結合テスト
ウ．システムテスト
エ．単体テスト



	問題	 36　解答：ア

受入れテストとは、開発者が発注者にシステムを引
き渡す際に行われるテストです。システムが契約内
容どおり完成しているかどうか確認します。このテ
ストは発注者が行います。このため、この工程はテ
ストというよりは検収の意味合いが強いです。ソフ
トウェア受入れテストで問題がなければ、納品とな
ります。
よって、アが正解です。

イ．結合テストとは、単体テストが完了したプログ
ラム同士を組み合わせて、データの受け渡しや、
連携がうまくいくかを検証することです。

ウ．システムテストとは、システム要件（応答時間
や稼働時間なども含む）が仕様どおりに動作す
るかを検証することです。

エ．単体テストとは、プログラムに誤りがないこと
を検証することです。



	問題	 37

開発対象のソフトウェアを、比較的短い期間で開発
できる小さな機能の単位に分割しておき、各機能の
開発が終了するたびにそれをリリースすることを繰
り返すことで、ソフトウェアを完成させる。一つの
機能の開発終了時に、次の開発対象とする機能の優
先順位や内容を見直すことで、ビジネス環境の変化
や利用者からの要望に対して、迅速に対応できるこ
とに主眼を置く開発手法はどれか。

ア．アジャイル
イ．ウォータフォール
ウ．構造化
エ．リバースエンジニアリング



	問題	 37　解答：ア

アジャイルとは、要件の変更に対して、機敏かつ柔
軟に対応するための開発モデルです。
よって、アが正解です。

イ．ウォータフォールモデルとは、ソフトウェアの
開発プロセスを上流工程から下流工程へ向かっ
て一直線に順番に進める手法です。

ウ．構造化とは、構造化分析（システムの機能と機
能間のデータの流れに着目した分析手法）と構
造 化 設 計（ デ ー タ フ ロ ー 図 の プ ロ セ ス を モ
ジュール分割する設計）を合わせた手法です。

エ．リバースエンジニアリングとは、すでにあるプ
ログラムを解析して、そこからそのプログラム
の仕様や設計の情報を取り出す技術です。



	問題	 38

サービス提供者と顧客双方の観点から、提供される
ITサービスの品質の継続的な測定と改善に焦点を
当てているベストプラクティスをまとめたものはど
れか。

ア．ITIL
イ．共通フレーム
ウ．システム管理基準
エ．内部統制



	問題	 38　解答：ア

「ITサービスの...ベストプラクティス」から、ITIL
と判断できます。ITILとは、ITサービスマネジメ
ントのベストプラクティス（最良の事例）が書かれ
た本です。

イ．共通フレームとは、ソフトウェア開発とその取
引を適正化するために、それらのベースとなる
作業項目を1つひとつ定義した本です。

ウ．システム管理基準とは、経済産業省がまとめた、
企業が効率よくIT投資をするためのルール
ブックです。

エ．内部統制とは、社内のすべての人が業務を健全
化することです。



	問題	 39

A社のIT部門では、ヘルプデスクの可用性の向上を
図るために、対応時間を24時間に拡大することを
検討している。ヘルプデスク業務をA社から受託し
ているB社は、これを実現するためにチャットボッ
トをB社が導入し、活用することによって、深夜時
間帯は自動応答で対応する旨を提案したところ、A
社は24時間対応が可能であるのでこれに合意した。
合意に用いる文書として、適切なものはどれか。

ア．BCP
イ．NDA
ウ．RFP
エ．SLA



	問題	 39　解答：エ

SLAとは、サービス提供者とサービス利用者との間
で取り決めたサービスレベル（サービスの品質や範
囲）を明文化した書類です。よって、エが正解です。

ア．BCPとは、災害や事故などの不測の事態を想定
して、事業をいかに継続するかをまとめた計画
です。

イ．NDAとは、秘密保持契約です。
ウ．RFPとは、発注候補のベンダに対して、具体的

なシステム設計や機器構成、受注条件などを記
載した提案書の提出を依頼する文書です。



	問題	 40

プロジェクトマネジメントの活動には、プロジェク
ト統合マネジメント、プロジェクトスコープマネジ
メント、プロジェクトスケジュールマネジメント、
プロジェクトコストマネジメントなどがある。プロ
ジェクト統合マネジメントの活動には、資源配分を
決め、競合する目標や代替案間のトレードオフを調
整することが含まれる。システム開発プロジェクト
において、当初の計画にない機能の追加を行う場合
のプロジェクト統合マネジメントの活動として、適
切なものはどれか。

ア．機能追加に掛かる費用を見積もり、必要な予算
を確保する。

イ．機能追加に対応するために、納期を変更するか
要員を追加するかを検討する。

ウ．機能追加のために必要な作業や成果物を明確に
し、WBSを更新する。

エ．機能追加のための所要期間を見積もり、スケ
ジュールを変更する。



	問題	 40　解答：イ

プロジェクト統合マネジメントとは、５つのプロセ
ス（立上げ、計画、実行、終結、監視）を総合的に
管理することです。よって、イが正解です。
アはプロジェクトコストマネジメント、ウはプロ
ジェクトスコープマネジメント、エはプロジェクト
スケジュールマネジメントの活動です。



	問題	 41

システム監査の目的に関して、次の記述中のa、b
に入れる字句の適切な組合せはどれか。

情報システムに関わるリスクに対するコントロール
の適切な整備・運用について、［　a　］のシステム
監査人が［　b　］することによって、ITガバナン
スの実現に寄与する。

a b
ア 業務に精通した主管部門 構築
イ 業務に精通した主管部門 評価
ウ 独立かつ専門的な立場 構築
エ 独立かつ専門的な立場 評価



	問題	 41　解答：エ

システム監査について覚えておかなければいけない
ポイントは以下の3つです。

（1） システム監査の目的は、情報システムのリスク
に対するコントロールが適切か評価すること

（2）監査人は主体的には改善しない
（3）監査人は独立した第三者であること

よって、エが正解となります。



	問題	 42

情報システム開発の詳細設計が終了し、プログラミ
ングを外部ベンダに委託することにした。仕様、成
果物及び作業の範囲を明確に定義した上で、プログ
ラミングを委託先に請負契約で発注することにし
た。発注元のプロジェクトマネージャのマネジメン
ト活動として、最も適切なものはどれか。

ア．委託先に定期的な進捗報告を求めるとともに、
完成したプログラムの品質を確認する。

イ．委託先の作業内容を詳細に確認し、生産性の低
い要員の交代を指示する。

ウ．委託先の作業場所で、要員の出退勤を管理し、
稼働状況を確認する。

エ．委託先の要員に余力がある場合、仕様変更に伴
うプログラミングの作業を担当者に直接指示す
る。



	問題	 42　解答：ア

請負契約では、発注者の会社は労働者に指示を出せ
ません。
よって、アが正解になります。



	問題	 43

あるコールセンタでは、顧客からの電話による問合
せに対応するオペレータを支援するシステムとし
て、顧客とオペレータの会話の音声を認識し、顧客
の問合せに対する回答の候補をオペレータのPCの
画面に表示するAIを導入した。1日の対応件数は
1,000件であり、問合せ内容によって二つのグルー
プA、Bに分けた。AI導入前後の各グループの対応
件数、対応時間が表のとおりであるとき、AI導入
後に、1日分の1,000件に対応する時間は何％短縮
できたか。

ア．15
イ．16
ウ．20
エ．24



	問題	 43　解答：エ

グループAとグループBそれぞれで、全体の対応時
間に対する短縮時間の割合を計算します。

グループA：80% × 30% = 24%
グループB：20% × 0% = 0%

したがって、全体では24%（24 + 0）の短縮となり
ます。
よって、エが正解です。



	問題	 44

次の作業はシステム開発プロセスのどの段階で実施
されるか。

実務に精通している利用者に参画してもらい、開発す
るシステムの具体的な利用方法について分析を行う。

ア．システム要件定義
イ．システム設計
ウ．テスト
エ．プログラミング



	問題	 44　解答：ア

システム要件定義は利用者と共にシステムで実現し
たいことを決める工程です。この工程でシステムに
必要な機能や性能を分析し、洗い出します。

イ．システム設計とは、システム要件定義で決めた
ことを実現するために、ハードウェアとソフト
ウェアの仕様や動作を決める工程です。

ウ．テストとは、システムが仕様どおりに動くか確
認する工程です。

エ．プログラミングとは、実際にソースコードを書
く工程です。



	問題	 45

ITガバナンスの説明として、最も適切なものはどれ
か。

ア．企業が競争優位性構築を目的に、IT戦略の策
定・実行をコントロールし、あるべき方向へ導
く組織能力のこと

イ．事業のニーズを満たす良質のITサービスを実
施すること

ウ．情報システムにまつわるリスクに対するコント
ロールが、適切に整備、運用されていることを
第三者が評価すること

エ．情報セキュリティを確保、維持するために、技
術的、物理的、人的、組織的な視点からの対策
を、経営層を中心とした体制で組織的に行うこ
と



	問題	 45　解答：ア

ITガバナンスとは、コーポレートガバナンスのうち
の「ITに関連する統治」のことです。ITを適切に活
用して、会社をあるべき姿に導くための仕組みを会
社に組み込みます。よって、アが正解です。
イはITサービスマネジメント、ウはシステム監査、
エは情報セキュリティマネジメントの説明です。



	問題	 46

開発担当者と運用担当者がお互いに協調し合い、
バージョン管理や本番移行に関する自動化のツール
などを積極的に取り入れることによって、仕様変更
要求などに対して迅速かつ柔軟に対応できるように
する取組を表す用語として、最も適切なものはどれ
か。

ア．DevOps
イ．WBS
ウ．プロトタイピング
エ．ペアプログラミング



	問題	 46　解答：ア

DevOpsとは、システム開発手法の１つで、開発担
当者（Development）と、運用担当者（Operations）
が協調してシステム開発することです。
よって、アが正解です。DevOpsのキーワードは「開
発担当者」「運用担当者」の2つです。

イ．WBSとは、プロジェクトという１つの大きな
作業を細かい作業単位に分割した図です。

ウ．プロトタイピングとは、システム開発の途中で
試作品（プロトタイプ）を作成し、それをユー
ザに確認してもらってから開発を進めていく開
発モデルです。

エ．ペアプログラミングとは、2人のプログラマが、
１つのパソコンを使ってソフトウェアを開発す
る手法です。



	問題	 47

システムの障害が発生した際、インシデント管理を
担当するサービスデスクの役割として、適切なもの
はどれか。

ア．既知の障害事象とその回避策の利用者への紹介
イ．システム障害対応後の利用者への教育
ウ．障害が発生している業務の代行処理
エ．障害の根本原因調査



	問題	 47　解答：ア

サービスデスクとは、トラブルなどの問い合わせを
受け付ける単一の窓口です。サービスデスクの目的
は、サービスレベルを低下させないことです。その
ため、サービスデスクは、問題管理に基づいた「根
本原因の究明」よりも、インシデント管理に基づい
た「迅速な回答や復旧」を優先して行います。よっ
て、アが正解です。



	問題	 48

委託に基づき他社のシステム監査を実施するとき、
システム監査人の行動として、適切なものはどれか。

ア．委託元の経営者にとって不利にならないように
監査を実施する。

イ．システム監査を実施する上で知り得た情報は、
全て世間へ公開する。

ウ．指摘事項の多寡によって報酬を確定できる契約
を結び監査を実施する。

エ．十分かつ適切な監査証拠を基に判断する。



	問題	 48　解答：エ

システム監査とは、会社の情報システムのリスクに
対するコントロールが、適切に整備・運用されてい
るかを、独立した第三者が評価することです。
委託を受けた監査人は被監査部門を調査します。調
査には「ヒアリング」「現地調査」「レビュー」などが
あります。このうち、ヒアリングとは聞き取り調査
です。面談やインタビューなどで、被監査部門から
情報を収集します。
ヒアリングで大切なのは、聞いたことの裏付け（監
査証拠）を取ることです。相手が嘘を言うこともあ
るので、ヒアリングで得た情報が事実であることを
示す文書や記録を手に入れる必要があります。

ア．システム監査人は、経営者にとっての有利不利
に関わらず、客観的で公正な判断を行わなけれ
ばなりません。

イ．システム監査人は、業務上知り得た事項を正当
な理由なく他に開示してはいけません。

ウ．指摘事項が多いほど報酬が多い契約であれば、
システム監査人にとってより多い指摘をする動
機付けとなり、客観的で公正な判断の妨げにな
ります。



	問題	 49

ある会社ではサービスデスクのサービス向上のため
に、チャットボットを導入することにした。チャッ
トボットに関する記述として、最も適切なものはど
れか。

ア．PCでの定型的な入力作業を、ソフトウェアの
ロボットによって代替することができる仕組み

イ．人の会話の言葉を聞き取り、リアルタイムに文
字に変換する仕組み

ウ．頻繁に寄せられる質問とそれに対する回答をま
とめておき、利用者が自分で検索できる仕組み

エ．文字や音声による問合せ内容に対して、会話形
式でリアルタイムに自動応答する仕組み



	問題	 49　解答：エ

チャットボットとは、人間とメッセージのやり取り
をする、AI（人工知能）を使ったプログラムです。
よって、エが正解です。
アはRPA、イは音声文字変換、ウはFAQに関する
記述です。



	問題	 50

プロジェクトメンバ間のコミュニケーションのルー
ルを明確にするための施策として、適切なものはど
れか。

ア．作成すべき成果物を定義する。
イ．実際に使った費用を把握し、計画とのずれがあ

れば対策を講じる。
ウ．スケジュールを作成し、進捗管理を行う。
エ．プロジェクト情報の作成や配布の方法を明確に

する。



	問題	 50　解答：エ

設問はプロジェクトコミュニケーションマネジメン
トに関する記述です。プロジェクトコミュニケー
ションマネジメントでは、誰が、誰に、いつ、どう
やって、何を伝達するのかを管理します。
よって、エが正解です。

アはプロジェクトスコープマネジメント、イはプロ
ジェクトコストマネジメント、ウはプロジェクトス
ケジュールマネジメントの施策です。



	問題	 51

リバースエンジニアリングで実施する作業として、
最も適切なものはどれか。

ア．開発中のソフトウェアに対する変更要求などに
柔軟に対応するために、短い期間の開発を繰り
返す。

イ．試作品のソフトウェアを作成して、利用者によ
る評価をフィードバックして開発する。

ウ．ソフトウェア開発において、上流から下流まで
を順番に実施する。

エ．プログラムを解析することで、ソフトウェアの
仕様を調査して設計情報を抽出する。



	問題	 51　解答：エ

リバースエンジニアリングとは、すでにあるプログ
ラムを解析して、そこからそのプログラムの仕様や
設計の情報を取り出す技術です。
アはアジャイル、イはプロトタイピングモデル、ウ
はウォータフォールモデルで実施する作業です。



	問題	 52

情報システム部門が受注システム及び会計システム
の開発・運用業務を実施している。受注システムの
利用者は営業部門であり、会計システムの利用者は
経理部門である。財務報告に係る内部統制に関する
記述のうち、適切なものはどれか。

ア．内部統制は会計システムに係る事項なので、営
業部門は関与せず、経理部門と情報システム部
門が関与する。

イ．内部統制は経理業務に係る事項なので、経理部
門だけが関与する。

ウ．内部統制は財務諸表などの外部報告に影響を与
える業務に係る事項なので、営業部門、経理部
門、情報システム部門が関与する。

エ．内部統制は手作業の業務に係る事項なので、情
報システム部門は関与せず、営業部門と経理部
門が関与する。



	問題	 52　解答：ウ

内部統制とは、社内のすべての人が業務を健全化す
ることです。よって、すべての部門が関与するウが
正解です。



	問題	 53

プロジェクトのゴールなどを検討するに当たり、集
団でアイディアを出し合った結果をグループ分けし
て体系的に整理する手法はどれか。

ア．インタビュー
イ．親和図法
ウ．ブレーンストーミング
エ．プロトタイプ



	問題	 53　解答：イ

親和図法とは、集めたアイディアをグループ化して
分析を行う手法です。よって、イが正解です。

ア．インタビューとは、実際に利用者にあって、話
を聞き、製品の満足度などの情報収集をするこ
とです。

ウ．ブレーンストーミングとは、複数人で集まって
アイディアを出し合う方法です。

エ．プロトタイプとは、システム開発の途中で作成
する試作品です。



	問題	 54

システム開発プロジェクトにおいて、テスト工程で
使用するPCの納入が遅れることでテスト工程の終
了が遅れるリスクがあり、対応策を決めた。リスク
対応を回避、軽減、受容、転嫁の四つに分類すると
き、受容に該当する記述として、最も適切なものは
どれか。

ア．全体のスケジュール遅延を防止するために、テ
スト要員を増員する。

イ．テスト工程の終了が遅れても本番稼働に影響を
与えないように、プロジェクトに予備の期間を
設ける。

ウ．テスト工程の遅延防止対策を実施する費用を納
入業者が補償する契約を業者と結ぶ。

エ．テスト工程用のPCがなくてもテストを行える
方法を準備する。



	問題	 54　解答：イ

リスク受容とは、リスクをそのまま受け入れること
です。
よって、イが正解です。

アはリスク軽減、ウはリスク転嫁、エはリスク回避
に該当する記述です。



	問題	 55

図の工程の最短所要日数及び最長所要日数は何日
か。

最短所要日数 最長所要日数
ア 70 95
イ 70 100
ウ 80 95
エ 80 100



	問題	 55　解答：エ

2つの工程の最短所要日数は以下です。

　A→B：30 + 50 = 80
　C：70

全体の工程としては、A→Bが終わらなければ完了
にならないので、最短所要日数は80日です。
続いて、2つの工程の最長所要日数は以下です。

　A→B：35 + 60 = 95
　C：100

全体の工程としては、Cが終わらなければ完了にな
らないので、最長所要日数は100日です。
よって、エが正解です。



	問題	 56

HTML形式の電子メールの特徴を悪用する攻撃は
どれか。

ア．DoS攻撃
イ．SQLインジェクション
ウ．悪意のあるスクリプトの実行
エ．辞書攻撃



	問題	 56　解答：ウ

HTML形式の電子メールでは、受信者が開いた時
点で実行されるスクリプトを埋め込むことが可能で
す。
よって、ウが正解です。

ア．DoS攻撃とは、電子メールやWebサーバへの
要求（Webリクエスト）などを大量に送りつけ
て、ネットワーク上のサービスを提供不能にす
ることです。

イ．SQLインジェクションとは、Webアプリケー
ション上で、不正なSQL文を実行することで、
データベースを改ざんしたり、不正にデータを
取得したりする攻撃です。

エ．辞書攻撃とは、辞書や人名録などにのっている
単語をすべて試して、パスワードを割り出す攻
撃です。



	問題	 57

次に示す項目を使って関係データベースで管理す
る”社員”表を設計する。他の項目から導出できる、
冗長な項目はどれか。

ア．生年月日
イ．現在の満年齢
ウ．住所
エ．趣味



	問題	 57　解答：イ

「現在の満年齢」は「生年月日」から計算できるので、
冗長です。よって、イが正解です。



	問題	 58

受信した電子メールに添付されていた文書ファイル
を開いたところ、PCの挙動がおかしくなった。疑
われる攻撃として、適切なものはどれか。

ア．SQLインジェクション
イ．クロスサイトスクリプティング
ウ．ショルダーハッキング
エ．マクロウイルス



	問題	 58　解答：エ

マクロウイルスとは、文書作成ソフトや表計算ソフ
トで利用されるマクロと呼ばれる機能を悪用したウ
イルスです。選択肢の中で文書ファイルによって攻
撃するのはマクロウイルスのみです。

ア．SQLインジェクションとは、Webアプリケー
ションの脆弱性を突いて、SQL文を挿入（イン
ジェクション）することで、データベースを操
作する攻撃です。

イ．クロスサイトスクリプティングとは、Webペー
ジにユーザの入力データをそのまま表示する
フォーム、または処理があるときに、第三者が
悪 意 あ る ス ク リ プ ト を 埋 め 込 む こ と で、
cookieなどのデータを盗み出す攻撃です。

ウ．ショルダーハッキングとは、他人がパスワード
などの秘密の情報を入力しているところを肩越
しに盗み見ることです。



	問題	 59

仮想記憶を利用したコンピュータで、主記憶と補助
記憶の間で内容の入替えが頻繁に行われていること
が原因で処理性能が低下していることが分かった。
この処理性能が低下している原因を除去する対策と
して、最も適切なものはどれか。ここで、このコン
ピュータの補助記憶装置は1台だけである。

ア．演算能力の高いCPUと交換する。
イ．仮想記憶の容量を増やす。
ウ．主記憶装置の容量を増やす。
エ．補助記憶装置を大きな容量の装置に交換する。



	問題	 59　解答：ウ

仮想記憶管理のページング方式で、ページ置き換え
の頻度が高くなって、処理能力が落ちることを、ス
ラッシングと言います。主記憶装置の容量を増やす
ことでスラッシングを防ぐことができます。よっ
て、ウが正解です。



	問題	 60

暗号資産（仮想通貨）を入手するためのマイニング
と呼ばれる作業を、他人のコンピュータを使って気
付かれないように行うことを何と呼ぶか。

ア．クリプトジャッキング
イ．ソーシャルエンジニアリング
ウ．バッファオーバフロー
エ．フィッシング



	問題	 60　解答：ア

クリプトジャッキングとは、仮想通貨のマイニング
に必要な計算処理を、他人のコンピュータを使って
行うことです。
よって、アが正解です。

イ．ソーシャルエンジニアリングとは、特別なツー
ルや技術は使わず、人間の心理的な隙を利用し
て秘密情報を手に入れることです。

ウ．バッファオーバフローとは、プログラムに対し
て、バッファを超える大きさのデータを入力し
てデータをあふれさせることです。

エ．フィッシングとは、金融機関などを装い、利用
者を偽サイトに誘導し、暗証番号やクレジット
カード番号などを入力させて、それらを不正に
取得することです。



	問題	 61

サーバの性能向上策に関する次の記述中のa、bに
入れる字句の適切な組合せはどれか。

あるシステムで、処理件数の増加に伴い、サーバの処
理時間の増大が問題となっている。サーバの処理性能
の向上策として、サーバの台数を増やして並行処理さ
せて対応することを［　a　］という。サーバ自体を高
性能のものに交換したり、CPUや主記憶などをより性
能の良いものに替えたりなどして対応することを

［　b　］という。

a b
ア スケールアウト スケールアップ
イ スケールアップ スケールアウト
ウ スケールアップ ダウンサイジング
エ ダウンサイジング スケールアップ



	問題	 61　解答：ア

サーバの台数を増やすことで、システム全体の処理
能力を向上させることを、スケールアウトといいま
す。
一方で、個々のサーバの処理能力を向上させること
で、システム全体の処理能力を向上させることを、
スケールアップといいます。よって正解は、アです。
ちなみに、ダウンサイジングとは、コストを削減す
るために、システムを大型コンピュータから、複数
の小型コンピュータの組み合わせに置き換えること
です。



	問題	 62

10進数155を2進数で表したものはどれか。

ア．10011011
イ．10110011
ウ．11001101
エ．11011001



	問題	 62　解答：ア

10進数を2進数に変換するには、10進数の数を2で
わり算して商が0になるまで計算を行い、余りを下
から並べます。



	問題	 63

記述a 〜 dのうち、クライアントサーバシステムの
応答時間を短縮するための施策として、適切なもの
だけを全て挙げたものはどれか。

ａ．クライアントとサーバ間の回線を高速化し、
データの送受信時間を短くする。

ｂ．クライアントの台数を増やして、クライアント
の利用待ち時間を短くする。

ｃ．クライアントの入力画面で、利用者がデータを
入力する時間を短くする。

ｄ．サーバを高性能化して、サーバの処理時間を短
くする。

ア．a、b、c
イ．a、d
ウ．b、c
エ．c、d



	問題	 63　解答：イ

システムの性能を評価する指標には主に「レスポン
スタイム」の「ターンアラウンドタイム」の２種類
があります。レスポンスタイム（応答時間）とは、「処
理」にかかる時間（入力や出力の時間は含まない）で
す。一方で、ターンアラウンドタイムとは、入力か
ら出力が完了するまでの全工程にかかる合計時間で
す。

ａ．システムの処理にかかる時間なので、適切です。
ｂ．入力よりも前の待ち時間の短縮なので、不適切

です。
ｃ．入力の時間の短縮なので、不適切です。
ｄ．システムの処理にかかる時間なので、適切です。

よってaとdが適切なので、イが正解です。



	問題	 64

データ処理に関する記述a 〜 cのうち、DBMSを導
入することによって得られる効果だけを全て挙げた
ものはどれか。

ａ．同じデータに対して複数のプログラムから同時
にアクセスしても、一貫性が保たれる。

ｂ．各トランザクションの優先度に応じて、処理す
る順番をDBMSが決めるので、リアルタイム処
理の応答時間が短くなる。

ｃ．仮想記憶のページ管理の効率が良くなるので、
データ量にかかわらずデータへのアクセス時間
が一定になる。

ア．a
イ．a、c
ウ．b
エ．b、c



	問題	 64　解答：ア

DBMS（データベース管理システム）の主な機能は、
次の3つです。

（1）データ操作
（2）トランザクション管理
（3）排他制御

ａ．排他制御によって得られる効果です。
ｂ．リアルタイム処理の応答時間が短くなるのは、

各プロセスの優先度に応じて、処理する順番を
OSが決めることによって得られる効果です。
これをOSのプロセス管理といいます。

ｃ．OSの仮想記憶管理によって得られる効果です。



	問題	 65

PCやスマートフォンなどの表示画面の画像処理用
のチップとして用いられているほか、AIにおける
膨大な計算処理にも利用されているものはどれか。

ア．AR
イ．DVI
ウ．GPU
エ．MPEG



	問題	 65　解答：ウ

GPUとは、画面表示や画像処理に特化した演算装
置です。最近では、GPUは人工知能の計算にも使
われています。
よって、ウが正解です。

ア．ARとは、現実の風景にデジタルデータを重ね
合わせて表示する技術です。

イ．DVIとは、コンピュータとディスプレイをつな
ぐインタフェースの規格です。

エ．MPEGとは、動画の圧縮方式の規格です。



	問題	 66

バイオメトリクス認証で利用する身体的特徴に関す
る記述中のa、bに入れる字句の適切な組合せはど
れか。

バイオメトリクス認証における本人の身体的特徴と
しては、［　a　］が難しく、［　b　］が小さいもの
が優れている。

a b
ア 偽造 経年変化
イ 偽造 個人差
ウ 判別 経年変化
エ 判別 個人差



	問題	 66　解答：ア

バイオメトリクス認証とは、身体的特徴や行動的特
徴による認証です。優れた身体的特徴には以下のよ
うなものがあります。

・	偽造が難しい（本人だけが認証できる）
・	判別が簡単（本人と他人を区別しやすい）
・	経年変化が小さい（時間が経っても本人だと認証

できる）
・	個人差が大きい（本人と他人を区別しやすい）

よって、アが正解です。



	問題	 67

TCP/IPにおけるポート番号によって識別されるも
のはどれか。

ア．LANに接続されたコンピュータや通信機器の
LANインターフェース

イ．インターネットなどのIPネットワークに接続
したコンピュータや通信機器

ウ．コンピュータ上で動作している通信アプリケー
ション

エ．無線LANのネットワーク



	問題	 67　解答：ウ

ポート番号によって識別されるのはアプリケーショ
ン（応用ソフトウェア）です。よって、ウが正解です。

アはMACアドレス、イはIPアドレス、エはネット
ワークアドレスによって識別されます。



	問題	 68

リスク対応を、移転、回避、低減及び保有に分類す
るとき、次の対応はどれに分類されるか。

〔対応〕
職場における机上の書類からの情報漏えい対策とし
て、退社時のクリアデスクを導入した。

ア．移転
イ．回避
ウ．低減
エ．保有



	問題	 68　解答：ウ

リスクの対応策4つは以下の通りです。

・	リスク回避とは、リスクに関わる作業をしないこ
とで、被害が出る可能性をなくします。
・	リスク移転とは、リスクを自社から他社へ移すこ

とです。
・	リスク低減とは、リスクの発生確率を下げたり、

被害額を小さくすることです。
・	リスク保有とは、リスクをそのまま受け入れるこ

とです。

また、クリアデスクとは、席を離れるときに書類や
パソコンを安全な場所に移動して保管することで
す。これはリスク低減に分類されます。よって、ウ
が正解です。



	問題	 69

ISMSの確立、実施、維持及び継続的改善における
次の実施項目のうち、最初に行うものはどれか。

ア．情報セキュリティリスクアセスメント
イ．情報セキュリティリスク対応
ウ．内部監査
エ．利害関係者のニーズと期待の理解



	問題	 69　解答：エ

問題の選択肢はすべてISO/IEC 27001の要求事項
になります。

ア．情報セキュリティリスクアセスメント（JIS Q 
27001 8.2）は、Do（実施）に含まれます。

イ．情報セキュリティリスク対応（JIS Q 27001 
8.3）は、Do（実施）に含まれます。

ウ．内部監査（JIS Q 27001 9.2）は、Check（点検・
監査）に含まれます。

エ．利 害 関 係 者 の ニ ー ズ と 期 待 の 理 解（JIS Q 
27001 4.2）は、Plan（計画）に含まれます。

最初に行うものはPlanなので、エが正解です。



	問題	 70

LPWAの特徴として適切なものはどれか。

ア．AIに関する技術であり、ルールなどを明示的
にプログラミングすることなく、入力された
データからコンピュータが新たな知識やルール
などを獲得できる。

イ．低消費電力型の広域無線ネットワークであり、
通信速度は携帯電話システムと比較して低速な
ものの、一般的な電池で数年以上の運用が可能
な省電力性と、最大で数十kmの通信が可能な
広域性を有している。

ウ．分散型台帳技術の一つであり、複数の取引記録
をまとめたデータを順次作成し、直前のデータ
のハッシュ値を埋め込むことによって、データ
を相互に関連付け、矛盾なく改ざんすることを
困難にして、データの信頼性を高めている。

エ．無線LANの暗号化方式であり、脆弱性が指摘
されているWEPに代わって利用が推奨されて
いる。



	問題	 70　解答：イ

LPWAとは、少ない消費電力でありながら、長距離
通信ができる無線通信です。よってイが正解です。

ア．機械学習の特徴です。
ウ．ブロックチェーンの特徴です。
エ．WPA2などの特徴です。



	問題	 71

表計算ソフトを用いて、ワークシートに示す各商品
の月別売上額データを用いた計算を行う。
セルE2に式 “条件付個数（B2:D2，＞15000）” を入
力した後、セルE3とE4に複写したとき、セルE4に
表示される値はどれか。

ア．0
イ．1
ウ．2
エ．3



	問題	 71　解答：ウ

表計算ソフトの関数については、問題冊子に解説が
書かれていますので、覚える必要はありません。
「条件付個数（セル範囲, 検索条件の記述）」という
関数の解説は以下の通りです。

セル範囲に含まれるセルのうち、検索条件の記述で指
定された条件を満たすセルの個数を返す

上 記 か ら、 設 問 の 関 数 の「 条 件 付 個 数(B2:D2, 
>15000)」はB2からD2のセル範囲で15000を超え
る値を持つセルの個数を返すことがわかります。
今回のセル範囲には「$」マークがついていないの
で、この複写は相対参照になります。相対参照で、
列方向に複写した場合は、行番号が自動的に1つず
つ加算されます。
したがって、E4に複写されたセルの関数は「条件付
個数(B4:D4, >15000)」になります。
この条件を満たすセルは2つなので、ウが正解です。



	問題	 72

2台のPCから一つのファイルを並行して更新した。
ファイル中のデータnに対する処理が①〜④の順に
行われたとき、データnは最後にどの値になるか。
ここで、データnの初期値は10であった。

ア．5
イ．10
ウ．12
エ．17



	問題	 72　解答：エ

以下は①〜④の処理を順に行った結果です。初期値
nは10です。

① 10 − 5 = 5
② 10 + 7 = 17
③ n = 5
④ n = 17

よって、最終的にnは17になるので、エが正解です。
ちなみに、上記のような一貫性のない処理を防ぐた
めには排他制御を行う必要があります。



	問題	 73

関係データベースにおいて、表Aと表Bの積集合演
算を実行した結果はどれか。



	問題	 73　解答：エ

積集合演算とは、2つの集合の両方に含まれる要素
を求める演算です。表Aと表Bの両方に含まれるレ
コードは「せんべい, 250」と「チョコレート, 150」
なので、エが正解です。



	問題	 74

IoTデバイスへの電力供給でも用いられ、周りの環
境から光や熱（温度差）などの微小なエネルギーを
集めて、電力に変換する技術はどれか。

ア．PLC
イ．PoE
ウ．エネルギーハーベスティング
エ．スマートグリッド



	問題	 74　解答：ウ

周りの環境からエネルギーを取り出して発電する技
術を、エネルギーハーベスティングといいます。
よって、ウが正解です。

ア．PLCとは、屋内の電力線を通信回線としても利
用する技術です。

イ．PoEとは、LANケーブルを用いて接続先の機
器に電力を供給する技術です。

エ．スマートグリッドとは、ITを使って電力を効率
よく供給する次世代電力網です。



	問題	 75

PCに設定するIPv4のIPアドレスの表記の例とし
て、適切なものはどれか。

ア．00.00.11.aa.bb.cc
イ．050-1234-5678
ウ．10.123.45.67
エ．http://www.example.co.jp/



	問題	 75　解答：ウ

IPv4のIPアドレスは、32ビットのデータで表され
ます。2進数のままだと読みづらいので、8ビット
ずつドットで4つに区切り、それぞれを10進数で表
現します。
よって、ウが正解です。

アはMACアドレス、イはIP電話の電話番号、エは
URLの表記の例です。



	問題	 76

従業員に貸与するスマートフォンなどのモバイル端
末を遠隔から統合的に管理する仕組みであり、セ
キュリティの設定や、紛失時にロックしたり初期化
したりする機能をもつものはどれか。

ア．DMZ
イ．MDM
ウ．SDN
エ．VPN



	問題	 76　解答：イ

社員に支給するスマートフォンなどの携帯情報端末
を企業が統合的に管理する手法を、MDM（Mobile 
Device Management）といいます。よって、イが
正解です。

ア．DMZとは、外部ネットワークと社内ネットワー
クの両方から隔離されたネットワーク領域で
す。

ウ．SDNとは、ネットワークを構成する通信機器を、
ソフトウェアで制御するという概念です。

エ．VPNとは、インターネットなどの公共の通信
回線を、あたかも専用回線のように利用できる
技術です。



	問題	 77

IP電話で使用されている技術に関する記述のうち、
適切なものはどれか。

ア．インターネットだけでなく、企業内LANのよ
うな閉じたネットワーク上にも構築することが
できる。

イ．音声をIPパケットに変換する技術としてIP-
VPNを使用している。

ウ．公衆電話網への発信を行うことはできない。
エ．利用するにはISDN回線が引かれていることが

前提となる。



	問題	 77　解答：ア

IP電話とは、インターネットプロトコル（IP）を使っ
た電話サービスです。そのため、インターネットに
接続していなくても、IPネットワークであれば、社
内LANでも利用することができます。よって、ア
が正解です。

イ．音声をIPパケットに変換する技術はVoIPです。
ウ．IP電話は公衆電話網への発信をすることができ

ます。
エ．利用するにはLANケーブルが引かれているこ

とが前提です。



	問題	 78

通信プロトコルとしてTCP/IPを用いるVPNには、
インターネットを使用するインターネットVPNや
通信事業者の独自ネットワークを使用するIP-VPN
などがある。インターネットVPNではできないが、
IP-VPNではできることはどれか。

ア．IP電話を用いた音声通話
イ．帯域幅などの通信品質の保証
ウ．盗聴、改ざんの防止
エ．動画の配信



	問題	 78　解答：イ

IP-VPNとは、IPを利用した閉域網のVPNです。イ
ンターネットVPNは誰でもアクセスできるネット
ワークを利用します。
一方で、IP-VPNは専用のネットワーク（通信事業
者の閉域網）を利用するので、通信品質の保証をす
ることができます。
よって、イが正解です。



	問題	 79

次の①〜④のうち、電源供給が途絶えると記憶内容
が消える揮発性のメモリだけを全て挙げたものはど
れか。

① DRAM
② ROM
③ SRAM
④ SSD

ア．①、②
イ．①、③
ウ．②、④
エ．③、④



	問題	 79　解答：イ

RAMが揮発性メモリ、ROMが不揮発性メモリです。
よって、①と③が揮発性メモリで、イが正解です。
なお、④のSSDはROM（不揮発性メモリ）の1つで
す。



	問題	 80

HyperTextの特徴を説明したものはどれか。

ア．いろいろな数式を作成・編集できる機能をもっ
ている。

イ．いろいろな図形を作成・編集できる機能をもっ
ている。

ウ．多様なテンプレートが用意されており、それら
を利用できるようにしている。

エ．文中の任意の場所にリンクを埋め込むことで関
連した情報をたどれるようにした仕組みをもっ
ている。



	問題	 80　解答：エ

HyperTextとは、ハイパリンクという参照情報で
複数の文書を結びつける文書作成システムです。
よって、エが正解です。

アはLaTeXなど、イはSVGなど、ウはCMSなどの
説明です。



	問題	 81

Webサイトに関する記述中のa、bに入れる字句の
適切な組合せはどれか。

Webサイトの提供者が、Webブラウザを介して利用
者 のPCに 一 時 的 に デ ー タ を 保 存 さ せ る 仕 組 み を

［　a　］という。これを用いて、利用者の識別が可能
となる。Webサイトの見出しや要約などのメタデータ
を構造化して記述するフォーマットを［　b　］という。
これを用いて、利用者にWebサイトの更新情報を知ら
せることができる。

a b
ア CGI CSS
イ CGI RSS
ウ cookie CSS
エ cookie RSS



	問題	 81　解答：エ

選択肢にある用語の意味は下記の通りです。
CGIとは、Webブラウザからの要求によってWeb
サーバがプログラムを実行する仕組みです。
cookieとは、ユーザのブラウザに、Webサーバか
らの情報を一時的に保存する仕組みです。
RSSとは、Webサイトの見出しや要約などを記述す
るフォーマット（書式）です。
CSSとは、Webページのデザインやレイアウトを指
定する言語です。よって、エが正解です。



	問題	 82

情報セキュリティの物理的対策として、取り扱う情
報の重要性に応じて、オフィスなどの空間を物理的
に区切り、オープンエリア、セキュリティエリア、
受渡しエリアなどに分離することを何と呼ぶか。

ア．サニタイジング
イ．ソーシャルエンジニアリング
ウ．ゾーニング
エ．ハッキング



	問題	 82　解答：ウ

情報セキュリティの対策として、入退室可能なエリ
アを明確に分けることを、ゾーニングといいます。
よって、ウが正解です。

ア．サニタイジングとは、SQLインジェクションな
どを防ぐために、入力された文字列を無害化す
ることです。

イ．ソーシャルエンジニアリングとは、特別なツー
ルや技術は使わず、人間の心理的な隙を利用し
て秘密情報を手に入れることです。

エ．ハッキングとは、コンピュータ技術に詳しい人
がシステムの改変を行うこと



	問題	 83

建物や物体などの立体物に、コンピュータグラ
フィックスを用いた映像などを投影し、様々な視覚
効果を出す技術を何と呼ぶか。

ア．ディジタルサイネージ
イ．バーチャルリアリティ
ウ．プロジェクションマッピング
エ．ポリゴン



	問題	 83　解答：ウ

建物などの立体物の表面に映像を投影する手法をプ
ロジェクションマッピングといいます。
よって、ウが正解です。

ア．ディジタルサイネージとは、ディスプレイなど
を使って案内や広告を表示する装置です。

イ．バーチャルリアリティとは、コンピュータを
使って、現実にはない環境を作り、あたかもユー
ザがそこにいるかのように感じさせる技術で
す。

エ．ポ リ ゴ ン と は、3次 元 の コ ン ピ ュ ー タ グ ラ
フィックスで立体の表面を形作るための多角形
です。



	問題	 84

ISMSの情報セキュリティリスク対応における、人
的資源に関するセキュリティ管理策の記述として、
適切でないものはどれか。

ア．雇用する候補者全員に対する経歴などの確認
は、関連する法令、規制及び倫理に従って行う。

イ．情報セキュリティ違反を犯した従業員に対する
正式な懲戒手続を定めて、周知する。

ウ．組織の確立された方針及び手順に従った情報セ
キュリティの適用を自社の全ての従業員に要求
するが、業務を委託している他社には要求しな
いようにする。

エ．退職する従業員に対し、退職後も有効な情報セ
キュリティに関する責任事項及び義務を定めて
その従業員に伝え、退職後もそれを守らせる。



	問題	 84　解答：ウ

情報セキュリティの規格としてISO 27000シリー
ズがあります。このうち、JIS Q 27002には「情報
セキュリティ管理策の実践のための規範」が記載さ
れています。このJIS Q 27002の15章には次のよう
に書かれています。

組織の資産に対する供給者のアクセスに関連するリスク
を軽減するための情報セキュリティ要求事項について，
供給者と合意し，文書化することが望ましい

よって、これに反するウが正解です。
一方で、JIS Q 27002の7章は「人的資源のセキュ
リティ」の管理策が記載されています。不正解選択
肢はこれらの項目からの引用となります。

ア．7.1.1 選考：全ての従業員候補者についての経
歴などの確認は，関連する法令，規制及び倫理
に従って行うことが望ましい

イ．7.2.3 懲戒手続き：情報セキュリティ違反を犯
した従業員に対して処置をとるための，正式か
つ周知された懲戒手続を備えることが望ましい

エ．7.3.1 雇用の終了又は変更に関する責任：雇用の終
了又は変更の後もなお有効な情報セキュリティに
関する責任及び義務を定め，その従業員又は契約
相手に伝達し，かつ，遂行させることが望ましい



	問題	 85

ファイルサーバに保存されている文書ファイルの内
容をPCで直接編集した後、上書き保存をしようと
したら“権限がないので保存できません”というメッ
セージが表示された。この文書ファイルとそれが保
存されているフォルダに設定されていた権限の組合
せとして、適切なものはどれか。

ファイル
読取り権限

ファイル
書込み権限

フォルダ
読取り権限

ア あり あり なし
イ あり なし あり
ウ なし あり なし
エ なし なし あり



	問題	 85　解答：イ

文書ファイルを編集できていることから、「ファイ
ル読取り権限」があることがわかります。また、保
存ができないことから、「ファイル書込み権限」が
ないことがわかります。そして、文書ファイルを編
集するために、そのファイルが保存されているフォ
ルダを開けていることから、「フォルダ読取り権限」
があることがわかります。よって、イが正解です。



	問題	 86

二要素認証の説明として、最も適切なものはどれか。

ア．所有物、記憶及び生体情報の3種類のうちの2
種類を使用して認証する方式

イ．人間の生体器官や筆跡などを使った認証で、認
証情報の2か所以上の特徴点を使用して認証す
る方式

ウ．文字、数字及び記号のうち2種類以上を組み合
わせたパスワードを用いて利用者を認証する方
式

エ．利用者を一度認証することで二つ以上のシステ
ムやサービスなどを利用できるようにする方式



	問題	 86　解答：ア

「記憶」「所有物」「生体情報」のうち、2つの要素を
使って本人確認をする認証方式を、2要素認証とい
います。よって、アが正解です。

イはバイオメトリクス認証に関する説明、ウはパス
ワード認証に関する説明、エはシングルサインオン
の説明です。



	問題	 87

ISMSにおける情報セキュリティに関する次の記述
中のa、bに入れる字句の適切な組合せはどれか。

情報セキュリティとは、情報の機密性、［　a　］及び
可用性を維持することである。さらに、［　b　］、責
任追跡性、否認防止、信頼性などの特性を維持するこ
とを含める場合もある。

a b
ア 完全性 真正性
イ 完全性 保守性
ウ 保全性 真正性
エ 保全性 保守性



	問題	 87　解答：ア

ISMSは、組織の情報資産について「維持・管理す
べき特性」として主に「機密性」「完全性」「可用性」
の3つを定めています。
また、ISMSの特性は上記の3つの他に、「真正性」「責
任追跡性」「否認防止」「信頼性」を含めた7つの要素
とする場合もあります。
よって、アが正解です。



	問題	 88

無線LANに関する記述のうち、適切なものだけを
全て挙げたものはどれか。

ａ．使用する暗号化技術によって、伝送速度が決ま
る。

ｂ．他の無線LANとの干渉が起こると、伝送速度
が低下したり通信が不安定になったりする。

ｃ．無線LANでTCP/IPの通信を行う場合、IPアド
レスの代わりにESSIDが使われる。

ア．a、b
イ．b
ウ．b、c
エ．c



	問題	 88　解答：イ

ａ．不適切です。伝送速度は無線LANの規格など
によって決まります。

ｂ．適切です。
ｃ．不適切です。IPアドレスとESSIDの両方が必要

です。宛先となるコンピュータを識別するため
にIPアドレスが、接続先のネットワークを識別
するためにESSIDが必要です。

よって、イが正解です。



	問題	 89

PDCAモデルに基づいてISMSを運用している組織
の活動において、PDCAモデルのA（Act）に相当す
るプロセスで実施するものとして、適切なものはど
れか。

ア．運用状況の監視や運用結果の測定及び評価で明
らかになった不備などについて、見直しと改善
策を決定する。

イ．運用状況の監視や運用結果の測定及び評価を行
う。

ウ．セキュリティポリシの策定や組織内の体制の確
立、セキュリティポリシで定めた目標を達成す
るための手順を策定する。

エ．セキュリティポリシの周知徹底やセキュリティ
装置の導入などを行い、具体的に運用する。



	問題	 89　解答：ア

PDCAの問題は頻出です。でもPDCAで覚えておく
べきことはたった4つです。

・P（Plan）→計画
・D（Do）→実行
・C（Check）→評価
・A（Act）→改善

上記の用語を覚えておけば大半の問題に答えること
ができます。
今回の問題ではA（Act）について問われているので、

「改善」、もしくはそれに近いキーワードが入ってい
る選択肢が正解となります。よって「改善策」とい
うキーワードのある、アが正解です。
イはC、ウはP、エはDのプロセスで実施します。



	問題	 90

ハードウェアなどに対して外部から不正に行われる
内部データの改ざんや解読、取出しなどがされにく
くなっている性質を表すものはどれか。

ア．可用性
イ．信頼性
ウ．責任追跡性
エ．耐タンパ性



	問題	 90　解答：エ

システムの内部構造の解析のしにくさを耐タンパ性
といいます。よって、エが正解です。

ア．可用性とは、使いたいときに、使える度合いで
す。

イ．信頼性とは、機能が正常に動作し続ける度合い
です。

ウ．責任追跡性とは、過去に誰が何をしたかを確認
できる度合いです。



	問題	 91

IoT機器やスマートフォンなどの端末に搭載されて
いるGPS機能を利用して、この端末が自らの位置情
報を得る仕組みとして、適切なものはどれか。

ア．端末の位置情報の通知要求を電波に乗せて人工
衛星に送信し、これに対する応答を受信するこ
とによって位置情報を得る。

イ．端末の位置情報の通知要求を電波に乗せて地上
の無線基地局に送信し、これに対する応答を受
信することによって位置情報を得る。

ウ．三つ以上の人工衛星が発信している電波を受信
して、電波の発信時刻と受信時刻の差などから
端末の位置情報を得る。

エ．三つ以上の地上の無線基地局が発信している電
波を受信して、電波の発信時刻と受信時刻の差
などから端末の位置情報を得る。



	問題	 91　解答：ウ

GPSとは、3つ以上の人工衛星の電波を使って、現
在位置を測定するためのシステムです。
よって、ウが正解です。



	問題	 92

AさんがXさん宛ての電子メールを送るときに、参
考までにYさんとZさんにも送ることにした。ただ
し、Zさんに送ったことは、XさんとYさんには知ら
れたくない。このときに指定する宛先として、適切
な組合せはどれか。

To Cc Bcc
ア X Y Z
イ X Y, Z Z
ウ X Z Y
エ X, Y, Z Y Z



	問題	 92　解答：ア

それぞれの宛先には以下のような用途の区別があり
ます。
Toには、メールを送信したい宛先を記入します。
Ccには、Toで指定した宛先以外に、参考としてメー
ルを送信したい宛先を記入します。
ToおよびCcで指定した宛先のメールアドレスは、
すべての宛先に公開されます。
Bccも、Toで指定した宛先以外に、参考としてメー
ルを送信したい宛先を記入します。しかしながら、
Ccとは異なり、Bccに指定したメールアドレスは他
の宛先には通知されません。
「Xさん宛て、YさんとZさんは参考、Zさんのメー
ルアドレスは知られたくない」という条件なので、
アが正解です。



	問題	 93

無線LANにおいて、PCとアクセスポイント間の電
波傍受による盗聴の対策として、適切なものはどれ
か。

ア．MACアドレスフィルタリングを設定する。
イ．アクセスポイントからのESSID通知を停止す

る。
ウ．アクセスポイントのESSIDを推定しにくい値に

設定する。
エ．セキュリティの設定で、WPA2を選択する。



	問題	 93　解答：エ

通信の暗号化については「HTTPS」と「WPA2」を
セットで覚えておきましょう。
HTTPS（Hyper Text Transfer Protocol Secure）
とは、SSL/TLSを用いて「HTTPによる通信」を暗
号化するためのプロトコルです。
一方で、WPA2（Wi-Fi Protected Access 2）とは、
無線LAN上の通信を暗号化する規格です。
ITパスポート試験では「HTTPS」と「WPA2」が暗
号化する範囲が頻出です。HTTPSが暗号化する範
囲 は、Webブ ラ ウ ザ か らWebサ ー バ の 間 で す。
WPA2が暗号化する範囲は、PCからアクセスポイ
ントまでの間です。
よって、エが正解です。

ア．MACアドレスフィルタリングとは、特定の
MACアドレスだけしかアクセスポイントに接
続できない機能です。ただし、MACアドレス
フィルタリングは不正なアクセスへの対策で
す。無線の電波は常に発信されるので、盗聴の
対策にはなりません。

イ．ESSIDステルスの説明です。ESSIDステルスと
は、アクセスポイントの名前を隠す機能です。
ただし、ESSIDステルスは不正なアクセスへの
対策です。無線の電波は常に発信されるので、
盗聴の対策にはなりません。



ウ．ESSIDステルスで、アクセスポイントの名前が
隠れていても、推定したESSIDを直接指定する
ことでアクセスが可能になる場合があります。
そこで、推定しにくいESSIDにすることは、不
正なアクセスへの対策となります。ただし、無
線の電波は常に発信されるので、盗聴の対策に
はなりません。



	問題	 94

IoTデバイス群とそれらを管理するIoTサーバで構
築されるIoTシステムがある。このシステムの情報
セキュリティにおける①〜③のインシデントと、そ
れによって損なわれる、機密性、完全性及び可用性
との組合せとして、適切なものはどれか。

〔インシデント〕
①  IoTデバイスが、電池切れによって動作しなくなっ

た。
②  IoTデバイスとIoTサーバ間の通信を暗号化してい

なかったので、情報が漏えいした。
③  システムの不具合によって、誤ったデータが記録さ

れた。

① ② ③
ア 可用性 完全性 機密性
イ 可用性 機密性 完全性
ウ 完全性 可用性 機密性
エ 機密性 可用性 完全性



	問題	 94　解答：イ

情報セキュリティマネジメントシステム（ISMS）の
3大特性は以下の3つです。

・	機密性とは、アクセスを認められた人だけが情報
にアクセスできることです。
・	完全性とは、情報が正確で改ざんされていないこ

とです。
・	可用性とは、必要なときに情報にアクセスできる

ことです。

①は可用性、②は機密性、③は完全性が損なわれる
インシデントです。よって、イが正解です。



	問題	 95

伝送速度が20Mbps（ビット／秒）、伝送効率が
80％である通信回線において、1Gバイトのデータ
を伝送するのに掛かる時間は何秒か。ここで、1G
バイト＝103Mバイトとする。

ア．0.625
イ．50
ウ．62.5
エ．500



	問題	 95　解答：エ

伝送速度に関する問題では以下の2つの知識が必要
になります。

・1バイト = 8ビット
・伝送時間 = データ量 ÷（伝送速度 × 伝送効率）

伝送時間を計算すると以下の通りとなります。

　1 × 103 × 8 ÷（20 × 0.8）= 500

よって、エが正解です。



	問題	 96

OSS（Open Source Software）に関する記述とし
て適切なものはどれか。

ア．製品によっては、企業の社員が業務として開発
に参加している。

イ．ソースコードだけが公開されており、実行形式
での配布は禁じられている。

ウ．どの製品も、ISOで定められたオープンソース
ライセンスによって同じ条件で提供されてい
る。

エ．ビジネス用途での利用は禁じられている。



	問題	 96　解答：ア

OSSとは、ソースコードが公開されていて、改良や
再配布が許可されているソフトウェアです。OSSの
中には企業が開発するOSSもあります。
例 え ば、FirefoxやThunderbirdな ど はMozilla 
Corporationによって開発が行われています。
よって、アが正解です。

イ．実行形式での配布は禁じられていません。
ウ． OSSには様々なライセンスがあります。例えば、

BSD、MITなどです。
エ．用途の制限はありません。



	問題	 97

公開鍵暗号方式では、暗号化のための鍵と復号のた
めの鍵が必要となる。4人が相互に通信内容を暗号
化して送りたい場合は、全部で8個の鍵が必要であ
る。このうち、非公開にする鍵は何個か。

ア．1
イ．2
ウ．4
エ．6



	問題	 97　解答：ウ

公開鍵暗号方式では、公開鍵と秘密鍵の2つの鍵を
使う暗号化方式です。公開鍵で平文を暗号化し、秘
密鍵で暗号文を復号します。4人が相互に通信する
ので、ABCDそれぞれが2つの鍵（公開鍵と秘密鍵）
を持ちます。
したがって全部で8個（4×2）の鍵が必要です。この
うち、秘密鍵は半分の4個ですから、ウが正解です。



	問題	 98

IoTエリアネットワークの構築に当たり、①〜③の
通信規格の使用を検討している。これらの通信規格
を有線と無線に分類したとき、無線ネットワークに
分類されるものだけを全て挙げたものはどれか。

① BLE
② PLC
③ ZigBee

ア．①、②
イ．①、②、③
ウ．①、③
エ．②、③



	問題	 98　解答：ウ

①  BLE（Bluetooth Low Energy）とは、Bluetooth
の仕様の1つで、省電力の通信規格です。

②  PLC（Power Line Communication）と は、 屋
内の電力線を通信回線としても利用する技術で
す。

③  ZigBeeとは、低速度、省電力の近距離無線通信
の規格です。

よって、①と③が無線ネットワークなので、ウが正
解です。



	問題	 99

IoTデバイスとIoTサーバで構成され、IoTデバイ
スが計測した外気温をIoTサーバへ送り、IoTサー
バからの指示でIoTデバイスに搭載されたモータが
窓を開閉するシステムがある。このシステムにおけ
るアクチュエータの役割として、適切なものはどれ
か。

ア．IoTデバイスから送られてくる外気温のデータ
を受信する。

イ．IoTデバイスに対して窓の開閉指示を送信する。
ウ．外気温を電気記号に変換する。
エ．窓を開閉する。



	問題	 99　解答：エ

アクチュエータとは、入力された電気信号を物理的
な運動に変換する装置です。よって、エが正解です。
アとイはIoTサーバ、ウはセンサの役割です。



	問題	 100

電子メールにディジタル署名を付与して送信すると
き、信頼できる認証局から発行された電子証明書を
使用することに比べて、送信者が自分で作成した電
子証明書を使用した場合の受信側のリスクとして、
適切なものはどれか。

ア．電子メールが正しい相手から送られてきたかど
うかが確認できなくなる。

イ．電子メールが途中で盗み見られている危険性が
高まる。

ウ．電子メールが途中で紛失する危険性が高まる。
エ．電子メールに文字化けが途中で発生しやすくな

る。



	問題	 100　解答：ア

認証局とは、データに設定されているディジタル署
名が、署名者本人であることを証明する第三者機関
です。つまり、認証局の役割は「なりすまし」を防
ぐことです。
よって、アが正解です。

認証局は、現実世界における役所と似ています。印
鑑は誰でも買うことができるので、田中さんが「高
橋」と書かれた印鑑を購入して捺印することも可能
です。これは一種の「なりすまし」ともいえます。
このような「なりすまし」を防ぐために、現実世界
には「印鑑登録」という仕組みがあり、印鑑登録を
行うことで、第三者機関である役所が、実印（印鑑
登録した印鑑）が本人のものであることを証明して
くれます。
インターネットの世界で印鑑登録証明書に相当する
のが「電子証明書」です。電子証明書は、公開鍵の
所有者が本人であることを証明するデータです。認
証局はこの電子証明書を発行する第三者機関です。


